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ABSTRAK: Kejahatan siber seperti serangan Denial of Service (DoS) merupakan ancaman serius
bagi stabilitas jaringan komputer, khususnya pada jaringan yang tidak memiliki perlindungan
memadai. Penelitian ini bertujuan untuk menganalisis implementasi fitur firewall pada router
Mikrotik sebagai upaya meningkatkan keamanan jaringan terhadap serangan DoS. Metode yang
digunakan mengacu pada pendekatan Network Development Life Cycle (NDLC), yang meliputi
tahapan analisis, perancangan, simulasi, implementasi, dan pengujian. Hasil penelitian
menunjukkan bahwa konfigurasi firewall berhasil menutup sejumlah port yang rentan (FTP, SSH,
Telnet, dan HTTP), serta mempertahankan port operasional yang penting (DNS dan Winbox). Selain
itu, beban CPU pada router menurun drastis dari 100% menjadi 3-4% setelah implementasi yang
mengindikasikan keberhasilan dalam memitigasi lalu lintas berbahaya. Temuan ini menegaskan
bahwa fitur firewall pada Mikrotik dapat meningkatkan ketahanan jaringan terhadap serangan DoS
secara signifikan.

Kata Kunci: Denial of Service, Firewall, Mikrotik, Port Scanning.

ABSTRACT: Cybercrimes such as Denial of Service (DoS) attacks pose a serious threat to the
stability of computer networks, especially those without adequate protection. This study aims to
analyze the implementation of firewall features on Mikrotik routers as an effort to improve network
security against DoS attacks. The method used refers to the Network Development Life Cycle
(NDLC) approach, which includes the stages of analysis, design, simulation, implementation, and
testing. The results show that the firewall configuration successfully closed several vulnerable ports
(FTP, SSH, Telnet, and HTTP) while maintaining critical operational ports (DNS and Winbox).
Furthermore, the CPU load on the router decreased dramatically from 100% to 3-4% after
implementation, indicating success in mitigating malicious traffic. These findings confirm that the
firewall feature on Mikrotik can significantly increase network resilience against DoS attacks.
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PENDAHULUAN

Kejahatan siber selalu berkaitan dengan teknologi informasi dan komputer.
Tindakan ini dilakukan dengan cara memasuki sistem jaringan komputer secara
ilegal atau tanpa sepengetahuan pemilik jaringan. Serangan siber, terutama Denial
of Service (DoS), merupakan jenis serangan yang paling sering ditemukan dalam
dunia maya (Zukhruf ef al., 2023). Menurut Nurilahi ef al. (2022) yang merujuk
pada berbagai jurnal ilmiah, kejahatan siber terus terjadi, termasuk di Indonesia.
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Data dari Pusat Operasi Keamanan Siber Nasional (PUSOPSKAMSINAS) Badan
Siber dan Sandi Negara mencatat sebanyak 88.414.296 serangan siber terjadi
selama periode 1 Januari hingga 12 April 2020 (BSSN, 2020). Jenis serangan siber
yang umum terjadi antara lain port scanning, brute force, metasploit, dan Denial of
Service (DoS) (Marta et al., 2020). Penelitian oleh Romadhan et al. (2020)
menunjukkan bahwa serangan port scanning terjadi sebanyak 2.053 kejadian, brute
force sebanyak 606 kejadian, dan serangan DoS sebanyak 428 kejadian. Syaftahan
(2024) juga melaporkan bahwa jumlah serangan Distributed Denial of Service
(DDoS) mengalami peningkatan sebesar 46% dibandingkan periode yang sama
tahun sebelumnya, dengan total 445.000 serangan pada kuartal kedua 2024, naik
34% dibandingkan kuartal ketiga dan keempat tahun 2023.

Berbagai upaya telah dilakukan dalam penelitian terdahulu untuk mengatasi
serangan DoS, khususnya dengan memanfaatkan fitur firewall pada perangkat
Mikrotik. Putra et al. (2023) meneliti penggunaan firewall filtering dan port
knocking sebagai metode perlindungan. Firewall filtering digunakan untuk
memeriksa setiap paket berdasarkan aturan tertentu, sedangkan port knocking
digunakan untuk menyembunyikan port yang biasanya terbuka. Syahputra et al.
(2024) juga meneliti penggunaan firewall filtering sebagai pemblokir serangan
DoS, dimana setiap paket berbahaya langsung diblokir oleh sistem. Tambunan &
Neyman (2024) mengombinasikan firewall filtering dan IP tables, firewall filtering
berfungsi menyaring lalu lintas mencurigakan, sementara [P tables memberikan
kontrol granular atas kebijakan keamanan. Penelitian lain oleh Irwinsyah &
Sianipar (2017) mengkaji penggunaan firewall raw, port knocking, dan tarpit
firewall. Dalam penelitian tersebut, aturan firewall dikonfigurasi pada bagian chain
untuk mengatur koneksi masuk dan keluar router. Salah satu aturan yang diterapkan
adalah pemblokiran semua paket TCP dengan tujuan port 80 (HTTP) agar tidak
diproses lebih lanjut oleh firewall.

Berdasarkan permasalahan dan tinjauan pustaka yang telah disampaikan,
peneliti mengusulkan ide penelitian dengan judul "Analisis Penerapan Fitur
Firewall pada Mikrotik untuk Mengamankan Jaringan dari Serangan DoS".
Firewall merupakan teknologi keamanan jaringan yang digunakan untuk
mengontrol, membatasi, atau menolak lalu lintas data dari jaringan luar yang
berpotensi berbahaya (Wicaksono & Widiasari, 2022). Salah satu fitur firewall,
yaitu firewall raw berfungsi untuk memblokir IP address yang mencurigakan atau
tidak sah. Fitur ini memungkinkan sistem memilih untuk melewatkan atau
memblokir paket data sebelum memasuki proses connection tracking, sehingga
dapat menghemat beban CPU. Hal ini sangat efektif untuk memitigasi serangan
DoS karena proses pemblokiran dilakukan sejak awal, tepatnya pada chain
prerouting dan output (Jaya et al., 2020). Dengan demikian, penelitian ini bertujuan
untuk menganalisis efektivitas penerapan firewall Mikrotik, khususnya fitur raw
dalam memitigasi serangan DoS.

METODE

Penelitian ini menggunakan pendekatan pengembangan sistem berbasis
Network Development Life Cycle (NDLC) yang terdiri dari enam tahapan utama,
yaitu Analisis, Perancangan, Simulasi, Implementasi, dan Pengujian. Penelitian ini
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difokuskan pada penerapan fitur firewall pada Mikrotik untuk mengamankan
jaringan dari serangan Denial of Service (DoS).
Analisis (4nalysis)

Tahap ini diawali dengan pengumpulan data melalui studi literatur dari
jurnal ilmiah, buku, dan laporan penelitian terdahulu yang relevan mengenai
serangan DoS, fitur firewall Mikrotik, serta metode pertahanan jaringan. Informasi
ini digunakan untuk menyusun dasar teori serta merancang langkah-langkah
pengamanan jaringan yang diterapkan.

Perancangan (Design)

Pada tahap ini dilakukan desain topologi jaringan yang terdiri atas tiga
router Mikrotik dan beberapa klien. Penentuan IP Address, konfigurasi jaringan
Wireless Distribution System (WDS), serta identifikasi peran setiap perangkat
(admin, client, dan attacker) menjadi fokus utama.

Simulasi Prototipe (Simulation Prototyping)

Simulasi dilakukan dengan skenario uji coba jaringan dan pengamanan
menggunakan firewall Mikrotik. Aktivitas yang dilakukan antara lain: 1) pengujian
koneksi dan fungsi dasar jaringan; 2) konfigurasi firewall pada Mikrotik; 3)
simulasi serangan port scanning dan DoS; dan 4) pencatatan dan analisis terhadap
kondisi jaringan sebelum dan sesudah penerapan firewall.

Implementasi (Implementation)

Pada tahap implementasi dilakukan konfigurasi firewall pada masing-
masing router, meliputi: 1) firewall filter, yaitu mengatur dan memblokir koneksi
mencurigakan melalui chain input, forward, dan output; 2) firewall raw, yaitu
menurunkan beban CPU dengan memblokir paket sebelum melalui connection
tracking; 3) pembuatan aturan firewall menggunakan metode “add src to address
list” dan “drop”; dan 4) penutupan port yang rentan (FTP, SSH, Telnet, HTTP)
serta pembatasan akses hanya untuk port penting, seperti DNS (53) dan Winbox
(8291).

Pengujian Sistem (7esting)

Pengujian dilakukan melalui dua skenario, yaitu sebelum dan sesudah
penerapan firewall. Pada skenario pertama, dilakukan serangan port scanning
menggunakan NMAP dan serangan Denial of Service (DoS) menggunakan LOIC.
Hasil menunjukkan bahwa banyak port dalam kondisi terbuka dan penggunaan
CPU mencapai 100%. Setelah penerapan firewall (skenario kedua), port-port
berbahaya berhasil ditutup, dan penggunaan CPU menurun drastis menjadi 2—4%
meskipun serangan tetap berlangsung. Log pada aplikasi Winbox juga menunjukkan
bahwa firewall berhasil memblokir lalu lintas jaringan yang mencurigakan yang
mengindikasikan efektivitas konfigurasi dalam memitigasi serangan DoS.

Metode Pengembangan Sistem

Dalam penelitian ini, penulis menggunakan metode pengembangan Network
Development Life Cycle (NDLC). pengembangan jaringan dilakukan melalui enam
tahapan, yaitu sebagai berikut:

Analisis (Analysis)

Pada tahap ini penulis melakukan analisis untuk mendukung penelitian ini
mengenai analisa penerapan fitur firewall pada Mikrotik untuk mengamankan dari
serangan Denial of Service dengan melakukan pengumpulan data melalui studi
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literatur dari berbagai sumber terpercaya, seperti jurnal ilmiah dan buku. Data yang
dikumpulkan kemudian dianalisis untuk memahami mekanisme kerja firewall pada
Mikrotik, khususnya dalam mendeteksi dan memitigasi serangan Denial of Service
(DoS).

Perancangan (Design)

Pada tahap desain, penulis akan melakukan rancangan uji coba jaringan
dengan admin yang melakukan konfigurasi jaringan berserta keamanan fitur
firewall. lalu ada attacker sebagai penyerang jaringan tersebut, kemudian
dilanjutkan dengan pengalamatan IP. Berikut adalah rancangan ujicoba jaringan
yang sudah dibuat:

1) Topologi Jaringan Wireless Distribution System

Fint
RAUTERTL RPUTER 2

ATTACKER

Ethz =] Eiha Eina

ADMIN KLIEN 2

KLIEN 3 KLIEN 4 KLIEN § KLIEN &

GECLINGEE GEDUNG 2 GEDUNG 3

PENGALAMATAN IP PENGALAMATAN IP ; PENGALAMATAN IP
SERVER : 102168 4715124 ROUTER 2 ; 192.168.3.1/24 ROUTER 3 : 192.188.4.1724
ROUTER 1 192.168.2.1/24 KLIEN 2 t DHCPGLIENT KLIEN4  :DHCP GLIENT
P — KLIEN3 :DHCP CLIENT KLIENS  : DHCP CLIENT
ATTACKER : 192.168.47.150i24

Gambar 1. Topologi Jaringan.

2) Pengalamatan [P

Desain pengalamatan IP pada analisa penerapan firewall pada Mikrotik.
Untuk pengalamatan I[P menggunakan kelas C dengan 3 mikrotik, untuk keterangan
penegalamatan yang digunakan pada jaringan ini, dapat dilihat pada Tabel 1.

Tabel 1. Pengalamatan IP.
Pengalamatan IP

Lokasi Perangkat Hostname Interface Ip Address Gateway
Gl Router 1 Routerl Ether 1 192.168.1.6/24 192.168.1.1
Bridge 1 192.168.2.1/24
Laptop 1 Admin Ethernet 192.168.2.2/24
Laptop 2 klien2 Ethernet DHCP Client
G2 Router 2 Router2 Ether 1 192.168.2.253/24  192.168.2.1
Bridge 2 192.168.3.1/24
Laptop 3 klien 3 Ethernet DHCP CLIENT
Laptop 4 klien 4 Ethernet DHCP CLIENT
G3 Router 3 Router3 Ether 1 192.168.3.253/24  192.168.3.1
Bridge 3 192.168.4.1/24
Laptop 5 klien 5 Ethernet DHCP Client
Laptop 6 klien 6 Ethernet DHCP Client
Laptop 7 Attacker Ethernet 192.168.47.150/24
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Simulasi Prototipe (Simulation Prototyping)

Pengujian dilakukan dengan menguji apakah jaringan sudah terkoneksi
dengan internet. Hal ini diawali dengan mencoba utilitas ping ke semua router.
Kemudian, untuk memastikan keandalan jaringan, dilakukan serangkaian tahapan
pengujian sebagai berikut: 1) dilakukan konfigurasi terhadap mikrotik untuk
kebutuhan firewall sesuai dengan topologi yang telah ditetapkan oleh penulis; 2)
melakukan setting jaringan dan menerapkan firewall di dalamnya untuk menambah
lapisan keamanan; 3) setelah konfigurasi selesai, penulis melakukan ujicoba
serangan menggunakan port scanning dan DoS untuk menguji ketahanan jaringan;
dan 4) terakhir akan dilakukan analisis hasil uji coba dari semua teknik serangan
yang telah dilakukan. Analisis tersebut mencakup kondisi jaringan sebelum dan
setelah penerapan keamanan firewall, termasuk perbandingan performa jaringan,
respons sistem terhadap serangan, serta efektivitas firewall dalam memblokir akses
tidak sah. Dengan demikian, dari hasil analisis tersebut diharapkan dapat diperoleh
simpulan apakah keamanan tersebut dapat menjaga keamanan dari berbagai
serangan yang telah diuji coba.

Impelementasi (Impelementation)

Pada tahap ini dilakukan instalasi dan konfigurasi, terbagi menjadi empat
tahap, yaitu instalasi dan konfigurasi pada komputer admin, Router 1, Router 2, dan
Router 3, dan komputer penyerang.

1) Hasil Konfigurasi

Pada tahap ini dilakukan konfigurasi firewall yang pertama masuk ke tab IP,

pilih firewall, kemudian lakukan konfigurasi seperti pada Gambar 2.

Filter Rules  NAT Mangle Raw Service Ports Connections Address Lists Lal
u = « || (0] T | ResetCounters o ResetAll Counters
# Action Chain Src. Address  Dst. Address

Firewall Rule <>

General Advanced Extra Action Statistics 0K

Chain: m| I Cancel

Src. Address: Apply

Dst. Address: Disable

Protocol: [ | 6 (tcp) Comment

Copy

Remove

Src. Port:

Dst. Port:

Any. Port: Reset Counters

In. Interface: Reset All Counters

*
4 4 44 AT 4] .

Qut. Interface:

4

In. Interface List:

Out. Interface List: v

Gambar 2. Firewall Rule General.

Pada Gambar 2 ditampilkan menu General Firewall Rule. Pada tahap ini,
konfigurasi firewall dilakukan untuk mendeteksi IP penyerang, yang kemudian
akan ditampilkan pada Address List. Caranya adalah dengan memilih Chain “input”
dan Protocol “TCP”. Setelah itu, lanjutkan ke fab action seperti yang ditunjukkan
pada Gambar 3.
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Firewall Rule <>

General Advanced Exira

[ |Log

Action ‘ Statistics

Log Prefix: |

Xeillyl | add src to address list [+ ]

Address List: [ scan

Timeout: | none static

Cancel

Apply
Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters

Gambar 3. Firewall Rule Action.

Pada Gambar 3 ditampilkan menu action pada aturan firewall. Pada tahap
ini digunakan opsi action “add src to address list” dengan address list bernama
scan, serta pengaturan timeout diatur pada none atau static. Opsi ini berfungsi untuk
menambahkan alamat IP sumber yang terdeteksi oleh aturan firewall ke dalam
daftar alamat scan yang dapat digunakan untuk keperluan pemantauan atau
pemblokiran terhadap sumber berbahaya. Pengaturan timeout dengan nilai
none/static memastikan bahwa alamat IP tersebut tetap berada dalam daftar hingga
dihapus secara manual, sehingga memungkinkan pemantauan jangka panjang

terhadap aktivitas jaringan yang mencurigakan.

Fi|tEfFiU|ES|NAT Mangle Raw Semvice Porls Connections Address

E ‘10 Reset Counters H 9 ResetAll Counters
%)

| |Acrj0n |Chain |Src.Address |Dst Address
Firewall Rule <= E
General ‘ Advanced Extra Action Statistics | OK |
Chain: Jinput ||?| | Cancel |
Src. Address: hd | Apply |
Dst Address: hd | Enabl |
nable
Protocol: bl | Comment |
Src. Port hd | Copy |
Dst Port \—I - | Remove |
Any. Port \—I v | Reset Counters |
niertace: | |«
n.in ce | Reset All Counters |
Outinertace:| |«

Gambar 4. Firewall Block General.
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Pada Gambar 4 ditampilkan menu General Firewall Rule. Pada tahap ini,

konfigurasi firewall dilakukan untuk memblock IP penyeran

g. Caranya adalah

dengan memilih Chain “input”. Setelah itu, lanjutkan ke tab action seperti yang

ditunjukkan pada Gambar 5.

Firewall Rule <>

General Advanced Extra Action | Statistics 0

[X]

Action: [drop + l Cancel
v Log Apply
Log Prefix: v Enable

Comment
Copy
Remove
Reset Counters

Reset All Counters

s

Gambar 5. Firewall Block Action.

Pada Gambar 5 ditampilkan menu action pada aturan firewall. Pada tahap

ini, digunakan action “drop”. Action ini berfungsi untuk me

mblokir lalu lintas

jaringan yang sesuai dengan aturan firewall yang telah ditetapkan. Dengan kata lain,

setiap paket data yang memenuhi kriteria dalam aturan tersebut

akan dibuang dan

tidak akan diteruskan ke tujuan, sehingga membantu mencegah akses yang tidak

diinginkan ke jaringan.

Firewall
FilterRules | NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

+ & T

#
0
1

‘o ResetCounters || Q@ ResetAll Counters

Action Chain
=% add srcto address list input
8 drop input

Src. Address  Dst Address |Proto... |Src. Port

6 (tcp)

Dst Po

2 items

O]
all ¥

it In.Interf.. |Oiw

Gambar 6. Hasil Konfigurasi Firewall Rule.
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Pada Gambar 6 ditampilkan hasil konfigurasi firewall rule yang telah
dilakukan. Selanjutnya akan dilakukan konfigurasi pada tab raw seperti pada
Gambar 7.

Filter Rules  NAT MangIeSemce Ports Connections Address
E = & ¥ | (1| T || o ResetCounters ||7c Reset All Counterd
Raw Rule <21,22,23,80> [

General | Advanced Extra Action OK
Chain: m_il Cancel
Src. Address: - Apply
Dst. Address: v Disable
Pratocol 6 (tcp) ¥ |a Comment
Src. Port: - Copy
Dst. Port: I 21,22,23,80 IA Remove
Any. Port: - Reset Counters
In. Interface: v
Out. Interface: v
In. Interface List: v
Out. Interface List: -

Gambar 7. Konfigurasi Firewall Raw General.

Pada Gambar 7 ditampilkan tampilan raw pada tab general yang
menunjukkan aturan firewall dengan penggunaan chain prerouting untuk
memproses paket sebelum mencapai tujuan akhir. Protokol yang digunakan adalah
TCP, dan aturan ini diterapkan pada beberapa port tujuan penting, yaitu port 21
untuk FTP (transfer file), port 22 untuk SSH (koneksi aman jarak jauh), port 23
untuk TELNET (komunikasi jarak jauh), serta port 80 untuk HTTP (akses web).
Aturan ini berfungsi untuk mengelola lalu lintas jaringan yang berkaitan dengan
layanan-layanan tersebut. Selanjutnya, konfigurasi akan dilanjutkan pada tab action
sebagaimana ditampilkan pada Gambar 8.

Raw Rule <21,22,23 80> =) E3
Advanced Extra Action Statistics .. OK
Action[ E R ~ | cancel
vl Log Apply
Log Prefix: | DOS_log - Disable
Comment
Copy

Gambar 8. Konfigurasi Firewall Raw Action.
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Pada Gambar 8, tampilan menu action di firewall raw menunjukkan
penggunaan action “drop”, yang berarti paket data yang memenubhi aturan tertentu
akan dibuang tanpa diproses lebih lanjut. Action “drop” ini digunakan untuk
memblokir lalu lintas jaringan yang dianggap tidak diinginkan atau berpotensi
berbahaya sebelum mencapai tujuan, sehingga meningkatkan keamanan jaringan
dengan mencegah akses atau aktivitas yang tidak diotorisasi. Selanjutnya dilakukan
konfigurasi untuk blocking alamat IP yang mencurigakan, seperti pada Gambar 9.

Filter Rules NAT Mangle Raw | Service Ports Connections Address Li

= |« ¥ | T | © ResetCounters | ©© ResetAll Counters

Raw Rule <192 168.2.129=>

General | Advanced Extra Action Statistics ‘ 0K ‘
(8 E=Tyll prerouting ¥ ‘ Cancel ‘
Src. Address: % ‘ Apply ‘
Dst. Address: v ‘ Enable ‘
Protocol: - ‘ Comment ‘
Src. Port: hd ‘ Copy ‘
Dst. Port: - ‘ Remove ‘
Any. Port: hd ‘ Reset Counters ‘
In. Interface: v ‘ Reset All Counters ‘
Out. Interface: v
In. Interface List: v
Out. Interface List: v

Gambar 9. Konfigurasi Firewall Raw Block General.

Pada Gambar 9, tampilan menu general di firewall raw menunjukkan
penggunaan chain prerouting, dimana aturan diterapkan pada paket sebelum
mencapai tujuan akhirnya. Selain itu, src address (alamat sumber) yang digunakan
adalah “192.168.2.129” yang berarti aturan ini berlaku khusus untuk lalu lintas
yang berasal dari alamat IP tersebut. Dengan demikian, firewall akan memproses
atau memfilter paket data yang datang dari alamat IP 192.168.2.129 sesuai dengan
aturan yang telah ditetapkan. Aturan ini dapat mencakup tindakan seperti menerima
(accept), menolak (drop), atau meneruskan (redirect) paket tersebut, tergantung
pada konfigurasi spesifik yang ditetapkan dalam rule firewall. Dengan
menggunakan chain prerouting, pemrosesan dilakukan sebelum routing decision
dibuat, sehingga sangat efektif untuk mengarahkan atau memanipulasi paket sejak
awal, misalnya dalam implementasi NAT. Konfigurasi ini berguna untuk
mengontrol akses awal ke jaringan dan meningkatkan keamanan. Selanjutnya
dilakukan konfigurasi pada tab action seperti pada Gambar 10.
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Raw Rule <192.168.2.129> 0] x|

General Advanced Extra Action | Statistics

cton: [T + |

Log

| oK
|
|
Log Prefix: - ‘ Enable
l
|

Cancel

Apply

Copy

Remove

‘ Reset Counters

Comment ‘

‘ Reset All Counters

Gambar 10. Konfigurasi Firewall Raw Block Action.

Pada Gambar 10 ditampilkan tampilan menu action pada firewall raw yang
menunjukkan penggunaan opsi action “drop”. Opsi ini berarti bahwa paket data
yang memenuhi kriteria aturan tertentu akan dibuang tanpa diproses lebih lanjut.
Penggunaan action “drop” bertujuan untuk memblokir lalu lintas jaringan yang
tidak diinginkan atau berbahaya sebelum mencapai tujuan akhirnya. Dengan
demikian, aturan ini berperan penting dalam meningkatkan keamanan jaringan,
karena dapat mencegah akses dari sumber yang tidak sah atau tidak terotorisasi.

Firewall En
Filter Rules NAT Mangle Raw  Seice Ports Connections Address Lists Layer7 Protocols

+ T | |« Reset Counters || €@ Reset All Counters al s

# Action Chain Src. Address Dst. Address Protocol  Src. Port  Dst. Port In_Inter... Out. Int... In. Inter._. Out. | ¥
-, Firewall Raw

0 3¢ drop prerouting 6 (tcp) 21,22,23,.80
5 Block
1 38 drop prerouting  192.168.2.129

* +*
2items

Gambar 11. Hasil Konfigurasi Firewall Raw.

Pada Gambar 11, tampilan menunjukkan hasil konfigurasi firewall raw yang
dirancang untuk memfilter paket yang masuk dan memblokir alamat IP yang
mencurigakan. Konfigurasi ini membantu dalam mengelola lalu lintas jaringan
dengan mengidentifikasi dan menolak paket dari sumber yang dianggap berpotensi
berbahaya atau tidak diinginkan, sehingga meningkatkan keamanan jaringan secara
keseluruhan dengan mencegah akses dari IP yang mencurigakan.

2) Hasil Pengujian Serangan

Pada tahap ini dilakukan pengujian terhadap serangan yang terdiri atas port
scanning dan Denial of Service (DoS). Pengujian pertama adalah serangan port
scanning, dimana serangan dilakukan terhadap alamat IP target 192.168.4.1
menggunakan aplikasi NMAP. Hasil serangan dapat dilihat pada Gambar 12.
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) 192.168.4.1 -Pn

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-09-16 21:38 EDT

Nmap scan report for 192.168.4.1

Host is up (0.0011s latency).

Not shown: 994 filtered tcp ports (no-response)
PORT STATE SERVICE

21/tcp open ftp

22/tcp  open ssh

23/tcp open telnet

53/tcp open domain

80/tcp open http

8291/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 9.94 seconds

Gambar 12. Port Scanning Sebelum Diterapkan Keamanan.

Tabel 2. Port Scanning Sebelum Diterapkan Keamanan.

No. IP Port State Service

1 192.168.4.1 21/tcp open fip

2 192.168.4.1 22/tcp open ssh

3 192.168.4.1 23/tcp open telnet

4 192.168.4.1 53/tep open domain
5 192.168.4.1 80/tcp open http

6 192.168.4.1 8291/tcp open unknown

Hasil uji coba serangan port scanning sebelum penerapan tindakan
keamanan ditunjukkan pada Gambar 12 yang memperlihatkan banyak port dalam
kondisi terbuka, antara lain port 21 (FTP), port 22 (SSH), port 23 (Telnet), port 53
(DNS), port 80 (HTTP), dan port 8291 (Winbox). Port 22 memberikan akses remote
yang aman, sementara port 80 digunakan untuk layanan web. Selanjutnya yang
kedua, setelah konfigurasi keamanan diterapkan, dilakukan kembali serangan port
scanning terhadap IP target 192.168.4.1 menggunakan NMAP. Hasil pemindaian

tersebut ditunjukkan pada Gambar 13.

1 \,,[-.]

192.168.4.1 -Pn

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-09-16 21:40 EDT

Nmap scan report for 192.168.4.1
Host is up (0.0015s latency).
Not shown: 997 filtered tcp ports (no-response)

PORT STATE
53/tcp  open
2000/tcp open
8291/tcp open

SERVICE
domain
cisco-sccp
unknown

Nmap done: 1 IP address (1 host up) scanned in 9.33 seconds

Gambar 13. Port Scanning Setelah Diterapkan Keamanan.

Tabel 3. Port Scanning Setelah Diterapkan Keamanan.

No. 1P Port State Service

1 192.168.4.1 53/tep open Domain

2 192.168.4.1 2000/tep open cisco-scep
3 192.168.4.1 8291/tecp open unknown
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Setelah prosedur keamanan diterapkan, hanya port 53 (DNS), port 2000
(Cisco SCCP), dan port 8291 (Winbox) yang tetap terbuka, sebagaimana
ditunjukkan pada Gambar 13. Hal ini menunjukkan adanya penurunan jumlah port
terbuka yang signifikan dibandingkan sebelumnya. Untuk mengurangi risiko
eksploitasi dari luar, port 21, 22, 23, dan 80 telah ditutup. Selanjutnya, tahap ketiga
adalah serangan Denial of Service (DoS), dimana dilakukan serangan terhadap IP
target 192.168.4.1 pada port 21, 22, 23, dan 80 menggunakan aplikasi LOIC.

Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0
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Gambar 14. Serangan DoS pada Port 21.

Pada Gambar 14, aplikasi LOIC memasukkan IP target 192.168.4.1.
Kemudian, pada bagian port, ditambahkan 21, metode TCP, dan jumlah threads
atau permintaan yang akan dikirimkan diatur menjadi 500. Selanjutnya, buka
aplikasi Winbox dan cari tab Resources.

m] E3)] ceu m]EY
Uptime: [00:17:06 7
CPU  / [Load(%) |IRQ(%) |Disk (%) -
Free Memory [6.9 MiB cPU ] 00 5 3
Total Memory: [320 MiB IRQ

CPU: |MIPS 24Kc V74
CPU Count |1
CPU Frequency: |650 MHz
CPU Load: | 100 %

Free HDD Space: | 7.2 MiB
Total HDD Size: | 16.0 MiB

SectorWrites Since Reboot | 288
Total Sector Writes: | 8 657
Bad Blocks: |0.0%

1item

Architecture Name: | smips
Board Name: | hAP lite
Version: |6.48 7 (long-term)
Build Time: | May/23/2023 05:27.08

Factory Software: |6446

Gambar 15. Hasil Serangan DoS.

Sebelum langkah-langkah keamanan diambil, Gambar 15 menunjukkan
bahwa sistem sangat rentan terhadap serangan Denial of service (DoS). Dalam
situasi ini, penyerang berusaha membuat server kewalahan dengan mengirimkan
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banyak permintaan secara bersamaan. Hasil uji coba serangan DoS menunjukkan
peningkatan penggunaan CPU hingga 100% yang menyebabkan layanan tidak
responsif atau downtime.

Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0
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Gambar 16. Serangan DoS pada Port 22.

Pada Gambar 16, aplikasi LOIC memasukkan IP target 192.168.4.1.
Kemudian, pada bagian port, ditambahkan 22, metode TCP, dan jumlah threads
atau permintaan yang akan dikirimkan diatur menjadi 500. Selanjutnya, buka
aplikasi Winbox dan cari tab Resources.

Uptime

Free Memory:

Total Memory:

CPU:

CPU Count
CPU Frequency:
CPU Load:

Free HDD Space:
Total HDD Size:

Sector Writes Since Reboot:
Total Sector Writes:

Bad Blocks:

Architecture Name:
Board Name:
Version:

Build Time:

Factory Sofware:

00:17:06

6.9 MiB
320MiB

MIPS 24Ke V7.4
1

850 MHz
100 %

72MiB
16.0 MiB

288
8657
00%

smips
hAP lite

6.48.7 (long-term)
May/23/2023 05:27-08
6446

CPU

T

CPU
cpul

1item

Load (%) |IRQ(%) |Disk (%)
100 2

0

[m]E3

Gambar 17. Hasil Serangan DoS.

Sebelum langkah-langkah keamanan diambil, Gambar 17 menunjukkan

bahwa sistem sangat rentan terhadap serangan Denial of service (DoS). Dalam
situasi ini, penyerang berusaha membuat server kewalahan dengan mengirimkan
banyak permintaan secara bersamaan. Hasil uji coba serangan DoS menunjukkan
peningkatan penggunaan CPU hingga 100%, yang menyebabkan layanan tidak
responsif atau downtime. Setelah penerapan keamanan, ketahanan sistem
meningkat, penggunaan CPU menurun, dan layanan tetap responsif.
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Gambar 18. Serangan DoS pada Port 23.

Pada gambar 18, aplikasi LOIC memasukkan IP target 192.168.4.1.
Kemudian, pada bagian port ditambahkan 23, metode TCP, dan jumlah threads atau
permintaan yang akan dikirimkan diatur menjadi 500. Selanjutnya, buka aplikasi
Winbox dan cari tab Resources.

(m]BA{ cru [CIx]
Uptime: [00:17:06 7
CPU 7 |Load(%) |IRQ(%) |Disk(%) -
Free Memory: (69 MiB cPU cpud 100 2 o
Total Memory: [320 M RQ

CPU:

CPU Count
CPU Frequency:
CPU Load

Free HDD Space
Total HDD Size:

Sector Writes Since Reboot:
Total Sector Writes:

Bad Blocks:

Architecture Name:
Board Name:

Version:

MIPS 24Ke V7.4
1

650 MHz
100 %

72MB
16.0MiB

238
8657

00%

smips
hAP lite

6487 (long-term)

1item

Build Time: | May/23/2023 05:27:08

64486

Factory Sofware

Gambar 19. Hasil Serangan DoS.

Sebelum langkah-langkah keamanan diambil, Gambar 19 menunjukkan
bahwa sistem sangat rentan terhadap serangan Denial of service (DoS). Dalam
situasi ini, penyerang berusaha membuat server kewalahan dengan mengirimkan
banyak permintaan secara bersamaan. Hasil uji coba serangan DoS menunjukkan
peningkatan penggunaan CPU hingga 100%, yang menyebabkan layanan tidak
responsif atau downtime. Kondisi ini menunjukkan bahwa server tidak memiliki
mekanisme proteksi yang memadai untuk menangani lonjakan lalu lintas yang tidak
wajar, seperti pembatasan laju (rate limiting), Firewall Aplikasi Web (WAF), atau
sistem deteksi dan pencegahan intrusi (IDS/IPS). Tanpa mitigasi yang tepat,
serangan ini dapat mengganggu layanan, merusak reputasi, dan menimbulkan
kerugian besar.
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Pada Gambar 20, aplikasi LOIC memasukkan IP target 192.168.4.1.
Kemudian, pada bagian port ditambahkan 80, metode TCP, dan jumlah threads atau

permintaan yang akan dikirimkan diatur menjadi 500. Selanjutnya, buka aplikasi
Winbox dan cari tab Resources.

Uptime

Free Memory:

Total Memory:

CPU

CPU Count
CPU Frequency:
CPU Load:

Free HDD Space
Total HDD Size

Sector Writes Since Reboot
Total Sector Writes:

Bad Blocks:

Architecture Name:
Board Name:
Version

Build Time

Factory Software:

00:17.06

6.9MiB
320 MiB

MIPS 24Kc V7.4
]

650 MHz

100 %

7.2 MiB
16.0 MiB

288
8657
00%

smips
hAP lite

6487 (long-term)
May/23/2023 05.27.08
6445

CPU

T

CcPU
cpul

1item

Load (%)
100

[mlEd

0

Gambar 21. Hasil Serangan DoS.

Sebelum langkah-langkah keamanan diambil, Gambar 21 menunjukkan
bahwa sistem sangat rentan terhadap serangan Denial of service (DoS). Dalam
situasi ini, penyerang berusaha membuat server kewalahan dengan mengirimkan
banyak permintaan secara bersamaan. Hasil uji coba serangan DoS menunjukkan
peningkatan penggunaan CPU hingga 100%, yang menyebabkan layanan tidak
responsif atau downtime. Setelah penerapan keamanan, sistem tahan serangan DoS
dengan CPU stabil di bawah 70% dan layanan tetap responsif. Selanjutnya tahap
keempat, yaitu Denial of Service (DoS) setelah diterapkan keamanan, pada tahap
ini, dilakukan serangan DoS setelah diterapkan keamanan dengan IP target
192.168.4.1 pada port 21, 22, 23, dan 80 menggunakan LOIC, seperti berikut ini.
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Gambar 22. Serangan DoS pada Port 21.

Pada Gambar 22, aplikasi LOIC memasukkan IP target 192.168.4.1.
Kemudian, pada bagian port ditambahkan 21, metode TCP, dan jumlah threads atau
permintaan yang akan dikirimkan diatur menjadi 500. Selanjutnya, buka aplikasi
Winbox dan cari tab Resources.

mES | cPu w3
Uptime: [00:09:18 * 7
CPU Load (%) |IRQ(%) |Disk(%) -
Free Memory: | 7.9 MiB CPU cpud 3 ] i)
Total Memory: |32.0 MiB

CPU: |MIPS 24Kc V7.4
CPU Count |1
CPU Frequency: |650 MHz
CPULead: (2%

Free HDD Space: |6.9 MiB
Total HDD Size: | 16.0 MiB

Sector Writes Since Reboot | 340
Total SectorWrites: |9 114

Bad Blocks: |0.0 %

* Titem

Gambar 23. Hasil Serangan DoS.

Setelah langkah-langkah keamanan diterapkan, sistem menunjukkan
peningkatan yang signifikan dalam menahan serangan Denial of service (DoS).
Akibatnya, penggunaan CPU tetap stabil pada 2% meskipun terjadi serangan DoS.
Hal ini menunjukkan efektivitas mekanisme proteksi yang diterapkan, sehingga
mampu menjaga ketersediaan layanan tanpa mengorbankan performa sistem secara
keseluruhan. Dengan stabilnya penggunaan CPU, sistem dapat tetap responsif dan
melayani pengguna secara optimal meskipun dalam kondisi serangan. Penurunan
beban pada sumber daya sistem juga mengurangi risiko terjadinya downtime dan
memperpanjang umur perangkat keras. Keberhasilan ini membuka peluang untuk
mengimplementasikan langkah-langkah keamanan tambahan yang lebih canggih
guna menghadapi ancaman siber di masa mendatang.
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Gambar 24. Serangan DoS pada Port 22.

Pada Gambar 24, aplikasi LOIC memasukkan IP target 192.168.4.1.
Kemudian, pada bagian port ditambahkan 22, metode TCP, dan jumlah threads atau
permintaan yang akan dikirimkan diatur menjadi 500. Selanjutnya, buka aplikasi
Winbox dan cari tab Resources.

= E3|| cru mEl
Uptime: [00.09:13 + T
CPU Load (%) IRQ (%) |Disk (%) hd
Free Memory: | 7.9 MiB CPU cpud 2 0 0
Total Memory: | 32.0 MiB IRQ
CPU: |MIPS 24Kc V74
CPU Count |1
CPU Frequency: | 650 MHz
CPULoad: |2%
Free HDD Space: |6.9 MiB
Total HDD Size: | 16.0 MiB
Sector Writes Since Reboot: | 340
Total Sector Writes: |9 114
Bad Blocks: | 0.0 %
¥ Titem

Gambar 25. Hasil Serangan DoS.

Setelah langkah-langkah keamanan diterapkan, sistem menunjukkan
peningkatan yang signifikan dalam menahan serangan Denial of service (DoS).
Akibatnya, penggunaan CPU tetap stabil pada 2% meskipun terjadi serangan DoS.
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Gambar 26. Serangan DoS pada Port 23.

Uniform Resource Locator: https://e-journal.lp3kamandanu.com/index.php/panthera 586



https://e-journal.lp3kamandanu.com/index.php/panthera
mailto:pantherajurnal@gmail.com

E-ISSN 2808-246X; P-ISSN 2808-3636
Volume 5, Issue 3, July 2025, Page, 570-592
Email: pantherajurnal@gmail.com

Pada Gambar 26, aplikasi LOIC memasukkan IP target 192.168.4.1.
Kemudian, pada bagian port ditambahkan 23, metode TCP, dan jumlah threads atau
permintaan yang akan dikirimkan diatur menjadi 500. Selanjutnya, buka aplikasi
Winbox dan cari tab Resources.

CPU

CPU Count
CPU Frequency:
CPU Load

Free HDD Space
Total HDD Size

Sector Writes Since Reboot:

Total Sector Writes

MIPS 24Kc V7.4
1
650 MHz

2%

6.9 MiB
16.0 MiB

340
9114

] ES | cPu m/E3
Uptime: |00:09:18 + T
CPU Load (%) |IRQ (%) |Disk (%) -
Free Memory: | 7.9 MiB CPU cpul 2 0 0
Total Memory: | 32.0 MiB

Bad Blocks: |0.0 %

+*

Titem

Gambar 27. Hasil Serangan DoS.

Setelah langkah-langkah keamanan diterapkan, sistem menunjukkan
peningkatan yang signifikan dalam menahan serangan Denial of service (DoS).
Akibatnya, penggunaan CPU tetap stabil pada 2% meskipun terjadi serangan DoS.
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Gambar 28. Serangan DoS pada Port 80.

Pada Gambar 28, aplikasi LOIC memasukkan IP target 192.168.4.1.
Kemudian, pada bagian port ditambahkan 80, metode TCP, dan jumlah threads atau
permintaan yang akan dikirimkan diatur menjadi 500. Selanjutnya, buka aplikasi
Winbox dan cari tab Resources untuk memantau penggunaan sumber daya pada
perangkat Mikrotik, seperti CPU usage, memory usage, dan traffic load. Jika
serangan LOIC berhasil mengirimkan sejumlah besar permintaan TCP ke port 80
dari IP target 192.168.4.1, maka pada tab Resources akan terlihat lonjakan
signifikan pada penggunaan CPU dan bandwidth, yang menunjukkan bahwa
perangkat sedang mengalami tekanan akibat serangan tersebut.
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Gambar 29. Hasil Serangan DoS.

Setelah langkah-langkah keamanan diterapkan, sistem menunjukkan
peningkatan yang signifikan dalam menahan serangan Denial of service (DoS).
Akibatnya, penggunaan CPU tetap stabil pada 2% meskipun terjadi serangan DoS.

Log

Y| | Freeze

# [Time Bufier Topics Message

310 Sep/17/2024 095628  memory  firewall info prerouting: in'bridge3 out{unknown 0). src-mac 04:d4:c4:e6:9:32. proto TCP (SYN). 192.168.4.251:55109->192.168.4.1:21. len 52
311 Sep/17/2024 095628 memory firewall info prerouting: ibridge3 out{unknown D), src-mac 04:d4:c4:e6:69:32, proto TCP (SYN), 192.168.4.251:55111->192.168.4.1:21, len 52
312 Sep/17/2024 095628 memory  firewall info prerouting: in'bridge3 out{unknown 0). src-mac 04:d4:c4:e6:29:32. proto TCP (SYN). 192 168.4.251:55077->192.168.4.1:21. len 52
313 Sep/17/2024 095628 memory  firewall info prerouting: in'bridge3 out{unknown D). src-mac 04:d4:c4:e6:9:32, proto TCP (SYN). 192 168.4.251:55093->192.168.4.1:21. len 52
314 Sep/17/2024 095628  memory  firewall info prerouting: in:bridge3 out{unknown 0}, src-mac 04:d4:c4:e6:9:32, proto TCP (SYN), 192.168.4.251:55104->192.168.4.1:21, len 52
315 Sep/17/2024 095629 memory  firewall info prerouting: in'bridge3 out{unknown 0). src-mac 04:d4:c4:e6:9:32. proto TCP (SYN). 192 168.4.251:55112->192.168.4.1:21. len 52
316 Sep/17/2024 095629 memory firewall info prerouting: ibridge3 out{unknown D), src-mac 04:d4:c4:e6:69:32, proto TCP (SYN), 192.168.4.251:55110->192.168.4.1:21, len 52
317 Sep/17/2024 095629  memory  firewall info prerouting: in:bridge3 out{unknown 0). src-mac 04:d4:c4:e6:9:32, proto TCP (SYN), 192.168.4.251:55076->192.168.4.1:21, len 52
318 Sep/17/2024 095629 memory  firewall info prerouting: in'bridge3 out{unknown 0). src-mac 04:d4:c4:e6:9:32, proto TCP (SYN). 192 168.4.251:55095->192.168.4.1:21. len 52
319 Sep/17/2024 095629 memory firewall info prerouting: ibridge3 out{unknown D), src-mac 04:d4:c4:e6:69:32, proto TCP (SYN), 192.168.4.251:55105->192.168.4.1:21, len 52
320 Sep/17/2024 095629 memory  firewall info prerouting: in'bridge3 out{unknown 0). src-mac 04:d4:c4:e6:e9:32. proto TCP (SYN). 192.168.4.251:55111->192.168.4.1:21. len 52
321 Sep/17/2024 095629 memory  firewall info prerouting: in'bridge3 out{unknown 0). src-mac 04:d4:c4:e6:9:32, proto TCP (SYN). 192.168.4.251:55113->192.168.4.1:21. len 52
322 Sep/17/2024 095629  memory  firewall info prerouting: in:bridge3 out{unknown D). src-mac 04:d4:c4:e6:29:32, proto TCP (SYN), 192.168.4.251:55079->192.168.4.1:21, len 52
323 Sep/17/2024 095629 memory  firewall info prerouting: in'bridge3 out{unknown D). src-mac 04:d4:c4:e6:9:32. proto TCP (SYN). 192.168.4.251:55096->192.168.4.1:21. len 52
324 Sep/17/2024 095629 memory  firewall info prerouting: ibridge3 out{unknown D), src-mac 04:d4:c4:e6:69:32, proto TCP (SYN), 192.168.4.251:55106->192.168.4.1:21, len 52
325 Sep/17/2024 09.56:30  memory firewall info prerouting: in:bridge3 out{unknown 0). src-mac 04:d4:c4:e6:29:32, proto TCP (SYN), 192.168.4.251:55112->192.168.4.1:21, len 52
326 Sep/17/2024 0956:30  memory  firewall info prerouting: in'bridge3 out{unknown D). src-mac 04:d4:c4:e6:9:32, proto TCP (SYN). 192.168.4.251:55114->192.168.4.1:21. len 52
327 Sep/17/2024 095630 memory  firewall info prerouting: ibridge3 out{unknown D), src-mac 04:d4:c4:e6:69:32, proto TCP (SYN), 192.168.4.251:55080->192.168.4.1:21, len 52
328 Sep/17/2024 095630 memory  firewall info prerouting: in'bridge3 out{unknown 0). src-mac 04:d4:c4:e6:¢9:32. proto TCP (SYN). 192 168.4.251:55097->192.168.4.1:21. len 52
329 Sep/17/2024 095630  memory  firewall info prerouting: ibridge3 out{unknown B). src-mac 04:d4:c4:e6:9:32. proto TCP (SYN). 192.168.4.251:55107->192.168.4.1:21. len 52
330 Sep/17/2024 09.56:30  memory firewall info prerouting: in:bridge3 out{unknown 0). src-mac 04:d4:c4:e6:9:32, proto TCP (SYN), 192.168.4.251:55108->192.168.4.1:21, len 52
331 Sep/17/2024 0956:30  memory  firewall info prerouting: in'bridge3 out{unknown D). src-mac 04:d4:c4:66:69:32. proto TCP (SYN). 192.168.4.251:55113->192.168.4.1:21. len 52
332 Sep/17/2024 095630 memory firewall info prerouting: ibridge3 out{unknown D), src-mac 04:d4:c4:e6:69:32, proto TCP (SYN), 192.168.4.251:55109->192.168.4.1:21, len 52
333 Sep/17/2024 09.56:30  memory  firewall info prerouting: in:bridge3 out{unknown 0). src-mac 04:d4:c4:e6:29:32, proto TCP (SYN), 192.168.4.251:55115->192.168.4.1:21, len 52
334 Sep/17/2024 095630  memory  firewall info prerouting: in'bridge3 out{unknown 0). src-mac 04:d4:c4:e6:9:32, proto TCP (SYN). 192.168.4.251:55081->192.168.4.1:21. len 52
335 Sep/17/2024 09.56:30  memory  firewall info prerouting: in:bridge3 out{unknown 0). src-mac 04:d4:c4:e6:29:32, proto TCP (SYN), 192.168.4.251:55099->192.168.4.1:21, len 52
336 Sep/17/2024 095631 memory  firewall info prerouting: in'bridge3 out{unknown 0). src-mac 04:d4:c4:e6:e9:32. proto TCP (SYN). 192 168.4.251:55110->192.168.4.1:21. len 52
337 Sep/17/2024 095631  memory  firewall info prerouting: ibridge3 out{unknown D), src-mac 04:d4:c4:e6:69:32, proto TCP (SYN), 192.168.4.251:55116-5192.168.4.1:21, len 52

Gambar 30. Log Serangan pada Winbox.

Pada Gambar 30 ditampilkan log aplikasi Winbox yang menunjukkan
adanya percobaan serangan DoS (Denial of service). Log tersebut memperlihatkan
bahwa firewall berhasil mendeteksi dan memblokir (drop) paket-paket yang
mencurigakan, menandakan bahwa mekanisme keamanan firewall berfungsi
dengan baik.

HASIL DAN PEMBAHASAN
Hasil Pengujian Port Scanning

Pengujian ini dilakukan menggunakan NMAP untuk mengevaluasi
efektivitas konfigurasi firewall dalam menutup port-port yang rentan pada tiga
router, dengan tujuan untuk mengidentifikasi celah keamanan yang masih terbuka
serta menilai sejauh mana konfigurasi saat ini mampu mencegah akses tidak sah
atau potensi serangan dari luar jaringan. Hasil pengujian dirangkum pada Tabel 4.
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Tabel 4. Hasil Rata-rata Pengujian Port Scanning Sebelum dan Sesudah Penerapan

Keamanan.
No. Tujuan Port Service Status Penerapan Keamanan 2:;;%1 Rtnats
Sebelum Sesudah Sebelum  Sesudah
1 Router 1 21 FTP Open Closed 9.95s 9.32s
22 SSH Open Closed
23 Telnet  Open Closed
53 DNS Open Open
80 HTTP  Open Closed
2000 UDP Open Open
8291 Winbox Open Open
2 Router2 21 FTP Open Closed 9.89s 9.23s
22 SSH Open Closed
23 Telnet  Open Closed
53 DNS Open Open
80 HTTP  Open Closed
2000 UDP Open Open
8291 Winbox Open Open
3 Router3 21 FTP Open Closed 9.94s 9.33s
22 SSH Open Closed
23 Telnet  Open Closed
53 DNS Open Open
80 HTTP  Open Closed
2000 UDP Open Open
8291 Winbox Open Open

Hasil menunjukkan bahwa sebelum konfigurasi keamanan diterapkan, port
penting seperti FTP (21), SSH (22), Telnet (23), dan HTTP (80) berada dalam
keadaan terbuka, mengindikasikan kerentanan jaringan terhadap potensi
eksploitasi. Namun, setelah konfigurasi firewall dilakukan, port-port tersebut
berhasil ditutup, menyisakan hanya port DNS (53), UDP (2000), dan Winbox
(8291) yang tetap terbuka untuk keperluan operasional. Temuan ini sejalan dengan
hasil studi Putra et al. (2023) dan Syahputra ef al. (2024) yang menyatakan bahwa
konfigurasi port filtering pada firewall Mikrotik efektif dalam mencegah eksploitasi
terhadap layanan terbuka. Keberadaan address list sebagai hasil dari aturan firewall
juga menunjukkan bahwa sistem mampu mengidentifikasi IP penyerang (Gambar
31), sehingga meningkatkan kontrol terhadap sumber lalu lintas mencurigakan.
Penutupan port ini tidak hanya mengurangi risiko serangan brute force dan
eksploitasi terhadap kelemahan perangkat lunak, tetapi juga secara umum
menurunkan potensi serangan, sehingga menjadikan jaringan lebih sulit diakses
oleh pihak yang tidak berwenang. Langkah ini menegaskan pentingnya manajemen
port yang baik dalam strategi keamanan jaringan.

Filter Rules MNAT Mangle Raw Service Ports Connections Addresslists | Layer7 Protocols

+ & |
Name Address Timeout Creation Time
@ scan 192.168.4.252 Oct/01/2024 10:23:

Gambar 31. Tampilan Address List.
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Pada Gambar 31, ditampilkan menu address list pada firewall. Pada bagian
ini, IP penyerang yang melakukan pemindaian (scanning) port terhadap alamat IP

router akan terlihat.

Hasil Pengujian DoS (Denial of Service)

Pengujian dilakukan dengan menggunakan Low Orbit lon Cannon (LOIC)
terhadap empat port utama pada masing-masing router. Efektivitas pengamanan

diukur melalui indikator beban CPU. Hasilnya disajikan dalam Tabel 5.

Tabel 5. Perbandingan Beban CPU Sebelum dan Sesudah Penerapan Keamanan.

Status Penerapan Keamanan

No. Tujuan Port Method Sebelum Sesudah

1 Router 1 21 (FTP) TCP CPU Load 100% CPU Load 2%
22 (SSH) TCP CPU Load 100% CPU Load 8%
23 (Telnet) TCP CPU Load 100% CPU Load 5%
80 (HTTP) TCP CPU Load 100% CPU Load 4%

2 Router 2 21 (FTP) TCP CPU Load 100% CPU Load 2%
22 (SSH) TCP CPU Load 100% CPU Load 3%
23 (Telnet) TCP CPU Load 100% CPU Load 5%
80 (HTTP) TCP CPU Load 100% CPU Load 6%

3 Router 3 21 (FTP) TCP CPU Load 100% CPU Load 5%
22 (SSH) TCP CPU Load 100% CPU Load 4%
23 (Telnet) TCP CPU Load 100% CPU Load 2%
80 (HTTP) TCP CPU Load 100% CPU Load 2%

Berdasarkan Tabel 5, hasil pengujian menggunakan LOIC sebagai alat
serangan menunjukkan bahwa penerapan langkah-langkah keamanan pada Router
1, Router 2, dan Router 3 sangat efektif dalam menangkal serangan Denial of
Service (DoS) pada berbagai port menggunakan protokol TCP. Sebelum
konfigurasi keamanan diterapkan, beban CPU pada ketiga router mencapai 100%
untuk setiap port yang diserang. Namun, setelah langkah-langkah keamanan
diterapkan, terjadi penurunan signifikan. Pada Router 1 (AP Master), beban CPU
pada port 21 (FTP) turun dari 100% menjadi 2%, port 22 (SSH) menjadi 8%, port
23 (Telnet) menjadi 5%, dan port 80 (HTTP) menjadi 4%. Pada Router 2 (Repeater
1), beban CPU pada port 21 turun menjadi 2%, port 22 menjadi 3%, port 23 menjadi
5%, dan port 80 menjadi 6%. Sementara itu, pada Router 3 (Repeater 2), beban
CPU pada port 21 turun menjadi 5%, port 22 menjadi 4%, port 23 menjadi 2%, dan
port 80 menjadi 2%. Penurunan ini membuktikan bahwa konfigurasi firewall yang
diterapkan mampu mereduksi beban sistem secara drastis dan melindungi jaringan
dari serangan DoS yang berpotensi merusak.

Data menunjukkan bahwa sebelum penerapan firewall, seluruh port yang
diserang mengalami penggunaan CPU maksimal sebesar 100%, yang
mengindikasikan bahwa serangan DoS berhasil membebani sistem hingga
berpotensi menyebabkan downtime. Namun, setelah penerapan aturan firewall,
terjadi penurunan signifikan pada beban CPU di semua router, dengan rata-rata
penurunan mencapai 90-98%. Temuan ini menunjukkan bahwa mekanisme filter,
drop, dan address list yang diterapkan berhasil menyaring serta memblokir paket
mencurigakan sebelum mencapai sistem inti (pre-routing), sejalan dengan prinsip
connection tracking dalam pendekatan NDLC dan implementasi firewall raw (Jaya
et al., 2020).
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SIMPULAN

Penelitian ini menyimpulkan bahwa penerapan fitur firewall pada perangkat
router Mikrotik secara signifikan meningkatkan keamanan jaringan terhadap
serangan Denial of Service (DoS) dan aktivitas pemindaian port (port scanning).
Berdasarkan hasil pengujian menggunakan NMAP dan Low Orbit lon Cannon
(LOIC), konfigurasi firewall yang diterapkan pada Router 1, Router 2, dan Router
3 terbukti efektif dalam menutup sejumlah port yang rentan, seperti FTP, SSH,
Telnet, dan HTTP, sementara port DNS dan Winbox tetap dibuka untuk keperluan
operasional.

Efektivitas perlindungan jaringan juga tercermin dari penurunan drastis
beban CPU setelah penerapan firewall. Sebelum konfigurasi keamanan diterapkan,
serangan DoS menyebabkan beban CPU mencapai 100% pada ketiga router.
Namun, setelah konfigurasi firewall diberlakukan, beban CPU menurun secara
signifikan, yaitu menjadi 4% pada Router 1 dan Router 2, serta 3% pada Router 3.
Temuan ini menunjukkan bahwa konfigurasi firewall yang tepat, mampu
menghentikan paket serangan secara efektif dan menurunkan lalu lintas jaringan
yang mencurigakan.

SARAN

Berdasarkan hasil penelitian ini, disarankan agar implementasi firewall
dilakukan secara menyeluruh pada seluruh perangkat jaringan yang memiliki
potensi kerentanan terhadap serangan siber, khususnya pada port-port yang umum
menjadi sasaran dalam serangan Denial of Service (DoS) dan port scanning.
Pemantauan jaringan secara berkala perlu diterapkan untuk memastikan bahwa
konfigurasi firewall tetap efektif dan adaptif terhadap pola serangan baru yang
mungkin muncul. Selain itu, penggunaan fitur tambahan seperti port knocking,
sistem deteksi, dan pencegahan intrusi (/DS/IPS), serta pembaruan firmware
Mikrotik secara rutin perlu dipertimbangkan sebagai lapisan keamanan tambahan,
guna meningkatkan ketahanan jaringan.
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